
SMART APPGUARD
INTELLIGENTE APPLIKATIONSKONTROLLE

SICHER, EINFACH UND ZUKUNFTSORIENTIERT

	 Schützt sicher vor Bedrohungen wie Zero-Day-Exploits, WannaCry, Ransomware oder  
	 Bad-USB.

	 Kontrolliert zuverlässig die Ausführung von Programmen, unabhängig von Benutzer- 
	 rechten auf dem System und ohne Geschäftprozesse zu beeinträchtigen.

	 Predictive Whitelisting mit Artificial Intelligence ermöglicht einfachste Konfiguration  
	 ohne Aufwand.

	Maschinelles Lernen erlaubt System- und Softwareaktualisierungen ohne Anpassung  
	 bestehender Regelwerke.

	 Unterstützt automatisierte Softwareverteilung und zentrale Patch Management Systeme.

	 Sichere Freigabeoptionen und benutzerfreundliches Self-Servicing für Anwender.

	 Enthält bereits alle Funktionen der Schnittstellenkontrolle DriveLock Smart DeviceGuard.

DriveLock Smart AppGuard bietet einen optimalen Rundumschutz „Made in Germany“.
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DIE HERAUSFORDERUNG
Bedrohungen wie Meltdown oder Spectre zeigen auf erschreckende Weise, dass bisherige Schutzmaßnahmen wie 
ausgeklügelte Berechtigungsvergaben, Antivirus-Software und Firewalls alleine schon längst nicht mehr ausreichend 
sind. Ebenso ist ein Schutz vor Zero-Day-Exploits unerlässlich. Mit der zunehmenden Digitalisierung hat sich die 
IT-Landschaft in allen Branchen stark verändert und wird sich auch in Zukunft weiterentwickeln. Industrial Internet 
of Things (IoT) und Industrie 4.0 versprechen ganz neue Perspektiven und Möglichkeiten, sorgen aber auch für eine 
wachsende Besorgnis bei den Verantwortlichen.

DIE LÖSUNG
DriveLock Smart AppGuard schützt zukunftsorientiert vor bekannten und unbekannten Gefahren, die Ihre Syste-
me und Daten bedrohen. Ransomware oder Malware wie Petya, WannaCry & Co. haben keine Chance mehr, Ihre 
Betriebsabläufe zu stören und Dateien und wichtige Dokumente zu zerstören. Auch Zero-Day-Exploits richten kei-
nen Schaden mehr an.  

DriveLock Smart AppGuard adressiert auch zukünftige Herausforderungen und schließt alle Sicherheitslücken 
dauerhaft, ohne Geschäfts- und Produktionsprozesse zu beeinträchtigen. Dabei wird ein mehrschichtiges Sicher-
heitssystem inklusive Schnittstellen- und Applikationskontrolle aufgebaut, welches Ihre Daten und Infrastrukturen 
ähnlich dem Werksschutz in einem Unternehmen effektiv schützt.
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IHRE VORTEILE
In wenigen einfachen Schritten konfigurieren Sie DriveLock Smart AppGuard so, dass nur noch gewünschte bzw. 
bereits vorhandene Applikationen ausgeführt und zugelassene Geräte verwendet werden können, selbst wenn keine 
standardisierte Rechnerinstallation in Ihrem Unternehmensnetzwerk zum Einsatz kommt – wie es in produktionsnahen 
Systemumgebungen weiterhin oft der Fall ist. Das enthaltene DriveLock Smart DeviceGuard bietet eine ganzheitliche 
Kontrolle über alle internen und externen Datenträger oder Geräte und deren Verwendung innerhalb des Unterneh-
mens – auch mit Hilfe der integrierten Datenverschlüsselung.

Profitieren Sie von der künstlichen Intelligenz von DriveLock Smart AppGuard, die mit Machine Learning und  
„Predictive Whitelisting“ sofort nach der Erstinstallation dafür sorgt, dass unerwünschte Programme nicht mehr  
ausgeführt und unerlaubte Geräte nicht mehr verwendet werden können. Unabhängig davon, welche Berechtigungen 
der angemeldete Benutzer letztendlich hat. 

Zentral gesteuerte Softwareinstallationen und Updates ermöglichen Sie ebenso einfach und flexibel, wie ungeplante 
Systemwartungen aufgrund von Störungen oder notwendigen Aktualisierungen. Somit bleiben der administrative 
Aufwand und die Komplexität bei dieser intelligenten Applikationskontrolle zum ersten Mal wirklich auf ein praktikables 
Minimum reduziert. Das minimiert auch Ihre Produktionskosten.

Weitere Funktionen von DriveLock Smart AppGuard sind ein umfassendes Berichtswesen, forensische Untersuchungen 
und eine proaktive und effektive Sensibilisierung der Mitarbeiter zum sicheren Umgang mit der IT-Umgebung oder 
mobilen Geräten. 

 


